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调度中心电力监控系统网络攻防演习要求宣贯会议纪要


2024 年 8 月 08 日，电力调度控制中心电网自动化部在新洲 6 楼自动化会议室组织召开了 2024 年自动化网络攻防演习要求宣贯会，会议由电网自动化部邓彬副主管主持。会议听取了各运维团队及合作单位网络攻防演习组织落实情况及成效汇报，电网自动化部网络安全联络人及班长做网络攻防演习工作要求，邓彬副主管传达深圳电网当前网络攻防演习面临形势，并明确下一步工作重点，纪要如下：
一、传达近期“网络攻防演习”的最新形势

		当前网络攻防演习已全面进入实战阶段三周，目前攻击队以社工攻击为主要攻击手段，已存在多家企业、机构被攻破的情况攻击火力猛、形势不容乐观。针对近期发生的实际攻击案例会议上展开了学习分析，要求各运维团队及合作单位务必高度重视当前网络攻防演习严峻形势，重点针对加强防范敏感信息泄露、社工攻击等开展自查整改并做好内部宣贯传达，要求责任落实精准到人，防范意识时刻保持，消息传达覆盖全面，信息通报及时准确。
二、宣贯自动化网络攻防演习工作要求
认清当前形式，提高网络攻防演习重视。各运维团队及合作单位务必高度重视本次网络攻防演习，做好内部员工常态化宣贯并加强员工防范意识的提升，重点针对防钓鱼、防社工、加强本地化系统管理、防范敏感信息泄露等四个方面提出工作要求。
（一）加强钓鱼辨识能力，提高安全防范能力。对精准钓鱼行为提高自身防范意识，收取邮件信息等应做好双确认，核实信息后才能开展工作。
（二）巩固防范社工基底，提升安全管控水平。对本部、合作单位的防社工、重点场所加强管理和防范，明确要求合作单位对场所、人员进出加强管理，对门禁管理、人员尾随、社工伪装等行为加大监督力度。
（三）落实系统管控措施，杜绝私联内外网行为。对本地化系统、云端系统、原型系统、远程办公等进行加强管控、关停，同时严禁内网设备私自互联外网。
（四）严防敏感信息泄露，严守信息安全底线。合运维团队及合作单位需持续加强对敏感信息加强管控，要求责任落实到人，按照自查表格落实排查，并反馈对应交付物。
[bookmark: _GoBack]（五）加强相关信息通报。合作单位如受到网络攻击，第一时间报送自动化网络安全值班（电话：13410183108）。
三、下一步工作重点及要求
各运维团队及合作单位针对提高防范钓鱼意识、加强防社工管理、落实系统管控措施、严防敏感信息泄漏等四个方面，根据网络攻防演习专项排查清单（详见附件）动态开展自查整改（8月16日前反馈清单签字盖章版及相应交付物），并落实要求执行到位。对于网络攻防演习期间出现的各种异常情况,各团队都需及时上报。


附件：网络攻防演习专项排查清单（另附）



出席：电网自动化部副主管邓彬，主站班班长王冬，
系统管理员宁永骞、舒钰成、尹超、柳乐怡；
主、配网OCS项目吴睿、李鹏；硬件运维项目彭浩；大屏可视化项目季铮铮；数据库及存储、机房项目周九凤；配网、厂站数据维护项目吕东、金富清；数据魔方项目周杰；综合数据平台项目许德成；OMS运维项目彭平、高伟雄；网安运维项目黄咏浩；运管运维项目乔治中；AVC集中控制项目王志南、沈欣炜；实时校核项目刘正元；监视无人化项目姜浩；可信接入项目卢小明；边缘集群项目邱剑；云边融合项目崔万州；魔方电力项目石海霞。
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